Vertrag zur Auftragsdatenverarbeitung

5. Mai 2025

Andrea Schumann
Usinger Strasse 42
61231 Bad Nauheim
Kd-Nr. 447201
— Auftraggeber —

und

TrafficPlex GmbH
Konsul-Smidt-Str. 90
28217 Bremen
— Auftragnehmer —

schlieffen den folgenden Vertrag:

1 Gegenstand und Dauer des Auftrags

1. Gegenstand und Dauer des Auftrags bestimmen sich vollumfénglich nach den unter der
oben genannten Kundennummer im jeweiligen Vertragsverhéltnis gemachten Angaben.
Diese Vereinbarung ist abhéngig vom Bestand eines der folgenden Hauptvertragsverhalt-
nisse:

e Webhosting-Dienstleistung (Shared Hosting u. Managed Hosting)
e E-Mail-Dienstleistungen
e Cloud-VPS

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fiir den Auftraggeber im
Sinne des Art. 4 Nr.2 und Art. 28 DS-GVO auf Grundlage dieses Auftrags.

2. Die Kiindigung oder anderweitige Beendigung des Hauptvertragsverhéltnisses beendet
gleichzeitig diese Vereinbarung.

3. Das Recht zur isolierten, auflerordentlichen Kiindigung dieser Vereinbarung sowie die
Ausiibung gesetzlicher Riicktrittsrechte konkret fiir die Vereinbarung bleiben hierdurch
unberiihrt.

4. Dieser Vertrag bezieht sich nur auf das unter der oben genannten Kundennummer gefiihr-
te Kundenkonto. Sofern der Auftraggeber beim Auftragnehmer mehrere Kundenkonten
unterhélt, ist dieser Vertrag fiir jedes Kundenkonto gesondert abzuschlieflen.



2 Umfang, Art und Zweck der Erhebung, Verarbeitung oder
Nutzung von Daten

1. Der Umfang, die Art und der Zweck einer etwaigen Erhebung, Verarbeitung oder Nut-
zung personenbezogener Daten, die Art der Daten und der Kreis der Betroffenen werden
dem Auftragnehmer durch den Auftraggeber geméifl der vom Auftraggeber ausgefiillten
Anlage I und II beschrieben, soweit sich das nicht aus dem Vertragsinhalt der in Ziffer 1
beschriebenen Vertragsverhéltnisse ergibt.

2. Gegenstand des Vertrags ist nicht die origindre Nutzung oder Verarbeitung von personen-
bezogenen Daten durch den Auftragnehmer. Bei der Administration der Serversysteme
kann ein Zugriff auf sowie die Erhebung, Nutzung und Verarbeitung von personenbezo-
gene Daten jedoch nicht ausgeschlossen werden. Dies beinhaltet unter anderem:

e Aufzeichnen und Priifen von Zugriffen und deren IP-Adressen zu Sicherheitszwecken
(Firewall-Protokolle, fehlgeschlagene Login-Versuche, etc.)

e Fehlerbehebung im Kundenauftrag

e Systemiiberwachung und Monitoring

3. Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschliefllich in
einem Mitgliedsstaat der Européischen Union oder in einem anderen Vertragsstaat des
Abkommens iiber den Européiischen Wirtschaftsraum statt.

4. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers
und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO
erfiillt sind.

3 Technisch-organisatorische MaBBnahmen nach Art. 32 DS-GVO
(Art.28 Abs.3 Satz 2 lit.c DS-GVO)

1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen Mafinahmen vor Beginn der Verar-
beitung, insbesondere hinsichtlich der konkreten Auftragsdurchfithrung zu dokumentieren
und dem Auftraggeber zur Priifung zu iibergeben (siche Anlage III). Bei Akzeptanz durch
den Auftraggeber werden die dokumentierten Mafinahmen Grundlage des Auftrags.

2. Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs.3 Satz 2 lit.c, 32 DS-GVO ins-
besondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt
handelt es sich bei den zu treffenden Mafinahmen um Mafinahmen der Datensicherheit
und zur Gewdahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritdt, der Verfiigbarkeit sowie der Belastbarkeit der Systeme.
Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit

und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen im Sinne von
Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

3. Die technischen und organisatorischen Mafinahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alterna-
tive addquate Maflnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentie-
ren.
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4 Berichtigung, Sperrung und Loschung von Daten

1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig
16schen oder deren Verarbeitung einschrianken. Soweit eine betroffene Person sich dies-
beziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses
Ersuchen unverziiglich an den Auftraggeber weiterleiten.

2. Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitéit und Auskunft nach dokumentierter Weisung des Auf-
traggebers unmittelbar durch den Auftragnehmer sicherzustellen.

3. Soweit der Auftraggeber Unterstiitzung nach Ziffer 4 fiir die Beantwortung von Anfragen
Betroffener benétigt, hat er die hierdurch entstehenden Kosten zu erstatten.

5 Qualitdtssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten geméfl Art. 28 bis 33 DS-GVO; insofern gewéhrleistet er insbesondere die Einhaltung
folgender Vorgaben:

e Die Bestellung eines Datenschutzbeauftragten, sobald dies gesetzlich erforderlich ist. Ei-
ne Bestellung sowie ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber un-
verziiglich mitzuteilen. Ist ein Datenschutzbeauftragter bestellt, sind dessen Kontaktda-
ten auf der Homepage des Auftragnehmers leicht zugénglich hinterlegt.

e Die Wahrung der Vertraulichkeit geméfi Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.
Der Auftragnehmer setzt bei der Durchfithrung der Arbeiten nur Beschiftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten aus-
schliefflich entsprechend der Weisung des Auftraggebers verarbeiten einschliefflich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

e Die Umsetzung und Einhaltung aller fiir diesen Auftrag notwendigen technischen und
organisatorischen Mafinahmen entsprechen Art. 28 Abs. 3 Satz 2 lit. ¢, 32 DS-GVO
und Anlage III. Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehorde bei der Erfiillung ihrer Aufgaben zusammen.

e Die unverziigliche Information des Auftraggebers tiber Kontrollhandlungen und Mafinah-
men der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch,
soweit eine zustindige Behérde im Rahmen eines Ordnungswidrigkeits- oder Strafverfah-
rens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbei-
tung beim Auftragnehmer ermittelt.

e Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits-
oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten
oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kriften zu un-
terstiitzen.
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e Der Auftragnehmer kontrolliert regelméflig die internen Prozesse sowie die technischen
und organisatorischen Mafinahmen, um zu gewéhrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutz-
rechts erfolgt und der Schutz der Rechte der betroffenen Person gewéhrleistet wird.

e Dokumentation der getroffenen technischen und organisatorischen Mafinahmen gegeniiber
dem Auftraggeber laut Anlage III.

6 Unterauftragsverhiltnisse

1. Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehoren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleis-
tungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice sowie sonstige
Mafinahmen zur Sicherstellung der Vertraulichkeit, Verfiigbarkeit, Integritdt und Belast-
barkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewéhrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmafinah-
men zu ergreifen.

2. Im Rahmen der Vertragserfiillung wird der Auftragnehmer Subunternehmer beauftra-
gen. Der Auftragnehmer wird ein Verzeichnis von Subunternehmern, die an der Auftrags-
erfiillung beteiligt sind, vertffentlichen und aktuell halten: https://www.lima-city.de/
usercp/data_processing_contracts/contractors.pdf

7 Kontrollrechte des Auftraggebers

1. Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufithren oder durch im Einzelfall zu benennende Priifer durchfiithren zu lassen. Er
hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumel-
den sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschéftsbetrieb zu {iberzeugen.

2. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflich-
ten des Auftragnehmers nach Art. 28 DS-GVO iiberzeugen kann. Der Auftragnehmer ver-
pflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu ertei-
len und insbesondere die Umsetzung der technischen und organisatorischen Mafinahmen
nachzuweisen.

3. Der Nachweis solcher Mafinahmen, die nicht nur den konkreten Auftrag betreffen, kann
wahlweise erfolgen durch die Einhaltung genehmigter Verhaltensregeln gem&fl Art. 40
DS-GVO, die Zertifizierung nach einem genehmigten Zertifizierungsverfahren geméfl Art.
42 DS-GVO, aktuelle Testate, Berichte oder Berichtsausziige unabhéingiger Instanzen
(z.B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Da-
tenschutzauditoren, Qualitdtsauditoren) und/oder eine geeignete Zertifizierung durch IT-
Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

4. Fiir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer
einen Vergiitungsanspruch geltend machen und Ersatz der ihm entstehenden Kosten und
Aufwinde verlangen.
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5. Soweit der Auftraggeber nach Ziffer 7 Kontrollrechte ausiiben wird, orientiert sich die
vorab zu vereinbarende Hohe des Entgelts an einem festzulegenden Stundensatz des fiir
die Betreuung vom Auftragnehmer abgestellten Mitarbeiters.

8 Mitteilung bei VerstoBen des Auftragnehmers

1. Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Arti-
keln 32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten,
Meldepflichten bei Datenpannen, Datenschutz-Folgeabschidtzungen und vorherige Kon-
sultationen. Hierzu gehoren u.a.:

e die Sicherstellung eines angemessenen Schutzniveaus durch technische und organi-
satorische Mafinahmen, die die Umsténde und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer moéglichen Rechtsverletzung
durch Sicherheitsliicken beriicksichtigen und eine sofortige Feststellung von relevan-
ten Verletzungsereignissen ermoglichen

e die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auf-
traggeber zu melden

e die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber
dem Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang sémtliche rele-
vante Informationen unverziiglich zur Verfiigung zu stellen

e die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschéitzung

e die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde

2. Fiir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder
nicht auf ein Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftrag-
nehmer eine Vergiitung beanspruchen.

9 Weisungsbefugnis des Auftraggebers

1. Miindliche Weisungen bestétigt der Auftraggeber unverziiglich (mind. Textform). Eine
nicht bestétigte bzw. nicht dokumentierte Weisung gilt als nicht erteilt.

2. Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Mei-
nung ist, eine Weisung verstofle gegen Datenschutzvorschriften. Der Auftragnehmer ist
berechtigt, die Durchfiithrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber bestétigt oder gedndert wird.

10 Loschung und Riickgabe von personenbezogenen Daten

1. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgeméfien Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

2. Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung
durch den Auftraggeber — spitestens mit Beendigung der Leistungsvereinbarung — hat der
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Auftragnehmer sdmtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestinde, die im Zusammenhang mit dem Auftrags-
verhiltnis stehen, dem Auftraggeber auszuhindigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Der
Auftragnehmer gibt dem Auftraggeber auf Anfrage hin Auskunft zur Natur und dem
Zeitpunkt der Loschung.

3. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméfien Datenverarbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungs-
fristen iiber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung
bei Vertragsende dem Auftraggeber iibergeben.

4. Erteilt der Auftraggeber dem Auftragnehmer Weisungen nach Ziffer 9, so hat er durch
diese Weisung entstehende Kosten zu erstatten.
11 Sonstige Vereinbarungen

1. Es gilt das Recht der Bundesrepublik Deutschland.

2. Die Parteien vereinbaren als Gerichtsstand den Sitz des fiir Bremen zusténdigen Gerichts.

Bremen, 5. Mai 2025

Auftraggeber, Ort, Datum Auftragnehmer, Ort, Datum
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Anlage |
Daten-Typen

e Personenstammdaten

e Kommunikationsdaten
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Anlage Il
Betroffene

e Kunden und Interessenten
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Anlage IlI
Technische und organisatorische
MaBnahmen

Die folgenden technischen und organisatorischen Mainahmen (kurz TOMs) werden vom Auf-
tragnehmer umgesetzt:

1 Vertraulichkeit: Zutrittskontrolle
Telehouse Frankfurt, Main (Rechenzentrum)
e elektronisches Zutrittskontrollsystem mit Protokollierung

Hochsicherheitszaun um das Gelande

durchgehend besetzter Leitstand

Bewachung durch zertifiziertes Werksschutzpersonal

Videoiiberwachung insbesondere der Ein- und Ausgénge

organisatorisch getrennte Berechtigungsvergabe fiir den Rechenzentrums-Zutritt

Bremen (Biiro)
e durchgehende Besetzung des Empfangs durch Pfortner

e Manuelle Schliefanlage

2 Vertraulichkeit: Zugangskontrolle

Kundenmenii

e Das Passwort fiir das Kundenmenii (,, Verwaltung®) wird vom Auftraggeber selbst verge-
ben. Das Passwort muss der aktuellen Kennwortrichtlinie entsprechen.

e Die Login-Versuche zum Kundenmenii werden innerhalb eines Zeitfensters begrenzt (,,Ra-
te limiting“).

Leistung ,,Cloud-VPS*“

e Standardméfige Deaktivierung von Server-Passwortern fiir den Login, Zugang nur mit
kryptografischem Schliissel (,,SSH-Keys“). Fiir die Inbetriebnahme wird eine einmalige
Berechtigungsvergabe von kryptografischen Schliisseln des Auftraggebers durchgefiihrt
und protokolliert.

e Der Auftraggeber kann auf Wunsch fiir die erstmalige Inbetriebnahme ein Server-Passwort
vergeben, das verschliisselt gespeichert wird und dem Auftragnehmer nicht bekannt ist.
Der Auftraggeber wird ein eventuell gesetztes Server-Passwort bei der Inbetriebnahme
dndern und die Vergabe und Dokumentation von Berechtigungen selbst verantworten.
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Fiir die Zugangskontrolle fiir auf dem Cloud-VPS installierter Software und Daten ist der
Auftraggeber verantwortlich.

Leistung ,,Webhosting

Der Administrator-Zugang ist ausschlieflich per kryptografischem Schliissel (,,SSH-Keys*)
durch berechtigte Mitarbeiter des Auftragsnehmers moglich.

Der Kunden-Zugang (SSH) ist ausschlielich mit kryptografischem Schliissel (,, SSH-Keys*)
moglich. Berechtigungen fiir kryptografische Schliissel werden vom Auftraggeber vergeben
und durch den Auftragnehmer protokolliert.

Der Kunden-Zugang zu Datenbanken ist mit einem vom Auftragnehmer erzeugten Be-
nutzernamen und vom Auftraggeber gewihlten Passwort moglich. Das Passwort muss
der aktuellen Kennwortrichtlinie entsprechen.

Der Kunden-Zugang per FTP-Protokoll ist mit einem vom Auftragnehmer erzeugten
Benutzernamen und vom Auftraggeber gewihlten Passwort moglich. Das Passwort muss
der aktuellen Kennwortrichtlinie entsprechen.

Die Login-Versuche fiir FTP-, MySQL- und SSH-Zugénge werden innerhalb eines Zeit-
fensters begrenzt (,,Rate limiting*).

Fiir die Zugangskontrolle fiir auf dem Webspace installierter Software und Daten ist der
Auftraggeber verantwortlich.

Leistung ,,E-Mail “

Administrator-Zugang nur per kryptografischem Schliissel (,SSH-Keys*) durch berech-
tigte Mitarbeiter des Auftragsnehmers

Kunden-Zugang (E-Mail-Abruf und -Versand) durch ein vom Kunden zu vergebendes,
dem Auftragnehmer nicht bekanntes, Passwort. Das Passwort muss der aktuellen Kenn-
wortrichtlinie entsprechen.

Mit Zustimmung des Auftraggebers wird der Auftragnehmer fiir bestimmte Operationen
(derzeit: E-Mail-Import) ein temporires, dem Auftragnehmer bekanntes, Passwort setzen.
Nach Abschluss der Operation wird das Passwort auf den urspriinglichen kryptografischen
Hash zuriickgesetzt.

Die Login-Versuche fiir E-Mail-Accounts werden innerhalb eines Zeitfensters begrenzt
(,,Rate limiting*).

3 Vertraulichkeit: Zugriffskontrolle

Leistung ,,Cloud-VPS*“ Die Zugriffskontrolle liegt in der Verantwortung des Auftraggebers.

Leistung ,,Webhosting“
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kontrolle sicherstellen

Fiir die iibertragenen Daten und installierte Software ist der Auftraggeber in Bezug auf
Zutrittskontrolle und Updates verantwortlich
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Leistung ,,E-Mail“ Der Auftragnehmer wird durch zeitnahes Einspielen von Sicherheitsup-
dates die Zugriffskontrolle sicherstellen

4 Vertraulichkeit: Datentragerkontrolle

Festplatten werden bei Auflerbetriebnahme einzelner Festplatten oder gesamter Serversysteme
mehrfach tiberschrieben und damit sicher gel6scht. Defekte Festplatten, die nicht sicher gel6scht
werden konnen, werden physikalisch unbrauchbar gemacht bzw. vernichtet.

5 Vertraulichkeit: Trennungskontrolle

e Fiir interne Verwaltungs- und Administrationssysteme des Auftragnehmers werden Daten
physisch oder logisch getrennt von anderen Daten gespeichert. Die Datensicherung erfolgt
ebenfalls physisch oder logisch getrennt.

e Test- und Produktionssysteme sind logisch getrennt.

Hauptauftrag ,,Cloud-VPS* Die Trennungskontrolle ist vom Auftragnehmer zu verantwor-
ten.

Hauptauftrag ,,Webhosting“ und ,,E-Mail “

e Die Daten werden physisch oder logisch getrennt von anderen Daten gespeichert. Die
Datensicherung erfolgt ebenfalls physisch oder logisch getrennt.

e Test- und Produktionssysteme sind logisch getrennt.

6 Vertraulichkeit: Pseudonymisierung

Der Auftraggeber ist fiir die Pseudonymisierung der Daten verantwortlich.

7 Integritat: Weitergabekontrolle

Der Auftragnehmer unterrichtet alle Mitarbeiter, die mit der Verarbeitung von personenbezo-
genen Daten beauftragt sind, im datenschutzkonformen Umgang mit personenbezogenen Daten
und verpflichtet diese zur Einhaltung der gesetzlichen Bestimmungen.

e Der Auftragnehmer wird die Daten nach Auftragsbeendigung datenschutzgerecht loschen.
Die Loschung von Daten aus Archiv- und Recovery-Systemen kann technisch bedingt
mit extremem Aufwand verbunden sein. Sofern eine vorzeitige Loschung von Daten in
Archiv- und Recovery-Systemen nicht zumutbar ist wird der Auftragnehmer die Daten
als geloscht markieren und fiir den Zugriff sperren, bis die Léschung durch den im Archiv-
und Recovery-System definierten Losch-Prozess stattfindet.

e Der Auftraggeber wird im Rahmen der technischen Méglichkeiten und der Verhéltnisméafig-
keit fiir alle Ubertragungswege personenbezogener Daten eine adéiquate Verschliisselung
bereitstellen. Der Auftragnehmer wird Daten ausschlieBlich iiber verschliisselte Verbin-
dungen tibertragen, sofern diese bereitstehen.
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8 Integritdt: Eingabekontrolle

Kundenmenii

Personenbezogene Daten werden im Rahmen des Kundenmeniis vom Kunden selbst ein-
gegeben.

Ubermittelt der Kunde auf anderem Wege Daten (u.a. miindlich, schriftlich) hat er die
Korrektheit der Daten selbststéndig zu priifen und notwendige Anderungen unverziiglich
mitzuteilen.

Leistung ,,Cloud-VPS"“, ,,Webhosting*, ,,E-Mail“ Die Eingabekontrolle obliegt dem Auf-
traggeber.

9 Verfiigbarkeit und Belastbarkeit: Verfiigbarkeitskontrolle

Kundenmenii

Backup- und Recovery-Konzept mit mindestens téglicher Sicherung aller relevanten Da-
ten

Sachkundiger Einsatz von Sicherheitsmafinahmen

Finsatz von Festplattenspiegelung bei allen relevanten Servern
Monitoring aller relevanten Systeme

FEinsatz unterbrechungsfreier Stromversorgung

On-Demand-DDoS-Protection

Leistung ,,Cloud-VPS*“

Vertrag zur Auftragsdatenverarbeitung, Version 1.0, Stand 17.07.2023

Die Datensicherung obliegt dem Auftraggeber
FEinsatz von Festplattenspiegelung
Einsatz unterbrechungsfreier Stromversorgung

Der Auftragnehmer stellt dem Auftraggeber, sofern vereinbart, eine Moglichkeit fiir eine
physikalisch getrennte und verschliisselte Sicherung (,,Snapshots“) zur Verfiigung. Der
Auftraggeber bleibt auch bei Nutzung dieser Moglichkeit weiterhin fiir die Datensicherung
verantwortlich. Sofern vereinbart besorgt der Auftragnehmer fiir den Auftraggeber die
tagliche Durchfithrung von ,,Snapshots“.

Ein Layer 3/4-DDoS-Schutz wird nach Vereinbarung bereitgestellt, der Layer-7-DDoS-
Schutz obliegt dem Auftraggeber
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Leistung ,,Webhosting“

e Backup- und Recovery-Konzept mit téglicher Sicherung der Daten, Aufbewahrungszeit-
raum je nach Produktbeschreibung

Einsatz von Festplattenspiegelung

Einsatz von Netzersatzanlagen und unterbrechungsfreier Stromversorgung

Einsatz von Softwarefirewalls und Portbeschrinkungen

Dauerhaft aktiver Layer 3/4-DDoS-Schutz

Dauerhaft aktiver Layer 7-DDoS-Schutz

Leistung ,,E-Mail “
e Backup- und Recovery-Konzept mit téglicher Sicherung der Daten
e Einsatz von Festplattenspiegelung
e Einsatz unterbrechungsfreier Stromversorgung

e Einsatz von Softwarefirewalls und Portbeschrinkungen

10 Verfiigbarkeit und Belastbarkeit: Rasche Wiederherstellbarkeit

Kundenmenii Der Auftragnehmer hilt interne Prozesse und/oder Systeme vor, welche die
rasche Wiederherstellbarkeit ermoglichen.

Leistung ,,Cloud-VPS*“ Die Verantwortung fiir die rasche Wiederherstellbarkeit obliegt dem
Auftraggeber. Sofern der Auftragnehmer dem Kunden die Méglichkeit ,,Snapshots* zu erstellen
einrdumt wird zusétzlich die Moglichkeit bereitgestellt, Snapshots {iber das Kundenmenii selbst
wiederherzustellen.

Leistung ,,Webhosting” Der Auftragnehmer stellt dem Auftraggeber im Kundenmenii die
Moglichkeit zur Verfiigung, Sicherungen von Datenbanken und Dateien selbst wiederherzustel-
len.

Leistung ,,E-Mail“ Der Auftragnehmer hilt interne Prozesse und/oder Systeme vor, welche
die rasche Wiederherstellbarkeit ermdglichen.

11 Verfahren zur regelmiBigen Uberpriifung, Bewertung und
Evaluierung

e Die Mitarbeiter werden regelméflig im Datenschutz geschult, insbesondere im Hinblick
auf die Verarbeitung von personenbezogenen Daten im Auftrag.

e Datenschutzfreundliche Voreinstellungen werden bei der Softwareentwicklung berticksich-
tigt. Bestehende Systeme werden laufend auf ihre Datenschutzfreundlichkeit evaluiert.

Vertrag zur Auftragsdatenverarbeitung, Version 1.0, Stand 17.07.2023
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